Ajuntament
de Marratxi

PORTASIGNATURES ELECTRONIC

Mitjancant el botd d’accid “Signar” s'accedeix al portasignatures electronic:

n Vd (]

stre Signar Encar

També s’hi pot accedir a través I'accés ubicat a I'apartat “Aplicacions” de MyTAO:

Aplicacions

Gestidn de Poblacion (ePob)
Gestidn de Registro (eReg)
Buroweb

Portafirmas

Fiscalitzacio

Un cop accedim al portasignatures veim la segtient pantalla:

# Visat * Rebuig
massiu massiu
Documents (4)
10 perpigha 11
[ Data peticio ¢ Data efectivas origen s Interessat ¢ prioritat Annexos Accié
iR m 07092021 el 1 B26309096-TESYS INTERNET S.LU. Mitjana *
[al Fact-20218108944@2021005267-10.83-EUR i
NET - (05/10
FACTURA-2021005288-TESYS INTERNET SLU
2 MARRATXE-
i® | 07/092021 B26309096-TESYS INTERNET S.L.U. Mitjana ® s
Fact-20218109896@2021005289-9.62-EUR <
o MARRATXT-
iZ m os/0op0n 857452765-OFIMATICA ESTORACH, S.L. Mitjana [N

Fact-2109472021004745-333,84-EUR

MARRATX
Fact-037043735502021005156-1113345-E0R

A81608077-T-SYSTEMS ITC SERVICES

= i® m o9/09/2021 =
g i % ESPAMIA, SAU

» UO Soliitant

» Altres dades

Uilitats

Aquesta pantalla consta dels segiients apartats:

1. Documents:

Marcant o desmarcant els quadrets podem indicar quins documents volem visualitzar a
la llista de documents (pendents, rebutjats o signats). Es pot marcar més d’una opcié a
la vegada.

A la secci6o “REBUTS” veurem els documents que hem rebut per a la nostra signatura.

Documents

¥ REBUTS ashorrar
@ rendents(4)
Rebutjats (28)

Signats (473)

P SOL-LICITATS esharrar
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A la secci6 “ENVIATS” podrem veure la relaci6 de documents que hem enviat
nosaltres a un altre rol per a la seva signatura.
Documents
b REBUTS

¥ SOL-LICITATS
Rebutjats (3}

Signats (153)

2. Afinar la cerca:

En aquest apartar podem indicar opcions de filtre per aplicar a la llista de documents.

Afinar la cerca
b Categoria

b Data peticié
b Data efectiva
} Data entrada
b Prioritat

b Accié

b Revisat

} UO Sollicitant

b Altres dades

Per exemple, si només volem visualitzar els documents amb prioritat alta i que ens
hagi enviat el departament d’Informatica ho indicariem de la seguent forma:

¥ Prioritat esborrar
_| Agrupats per prioritat (477)

@ Alta(s)

| Mitjana (468)
_J Mitjana-Alta (1)
b Accio

P Revisat

¥ U0 Sol-licitant ashorrar

INFORMATICA A

_| Agrupados por UO (477)
] CONTRACTACIO (151)
| INFORMATICA (61)

INTERVENCIO (212)
4w
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3. Llista de documents:

3.1 Visualitzaci6 de la llista de documents:

La llista de documents es mostra en funcid de les opcions de visualitzacio indicades
als apartats de “Documents” i “Afinar cerca”

* \isat X Rebuig
massiu massiu
Documents (4)
10 per pagina a4 1 >
O Data peticié 4 Data entrada Origen & Descripci6 $ Interessat & Prioritat Annexos Accié
FACTURA-2021005287-TESYS
— i[® m 07/092021  07/09/2021 S INTERNET SLU - RENOVACIO ANUAL g, 35006 TESYS INTERNET S.LU.  Mitjana @ X Rebutjar

B Fact-2021B108944@2021005287-10.83-EUR DOMINI .NET AJMARRATXI. NET -
(05/10/2021-04/10/2022)

FACTURA-2021005288-TESYS

. MARRATXI- INTERNET SLU - RENOVACIO ANUAL
EAL- - LU, Mitjana @ X Rebutjar
g @M 07/092021  07/09/2021 Fact-2021B109886@2021005288-9.62-EUR  DOMINI MARRATXLES - (08/10 HGaBnn B IIERNCT S.LY. | Mitiaria = i
/2021-07/10/2022)
FACTURA-2021004745-HD WD SSD
g MARRATXI- 250GB SATA3 BLUE-CAN ON LPTHD  B57452765-OFIMATICA ESTORACH
¥ It ' Migana @ X Rebutiar
p #[# M@ os/o92021  08/09/2021 Fact-210047@2021004745-333.84-EUR integrado-AURICULAR V7 USB MICRO  S.L. MitiEns z St
DE LUXE Cancelaci én de rui
FACTURA-2021005158-. 1001853945
e e MARRATXI- Ref.: 1000817283 Manteniment de les A81608077-T-SYSTEMS ITC e O e

8 Fact-9370437355@2021005158-11133.45-EUR  aplicacions del programari : Gestié

SERVICES ESPARA, S.A.U

Admin istrativa

Per defecte es mostren els documents “Pendents” de la nostra signatura, ordenats
per prioritat i data de peticié. Podem maodificar I'ordre pitjant sobre les fletxetes que hi
ha al costat d’alguns camps. La fletxa de dalt indica ordre ascendent i la de sota
descendent. Per exemple si volem ordenar la llista de documents de manera
ascendent pel camp “Interessat” pitjarem la fletxa superior que hi ha al costat del

. . . N
mateix Descripcio s i la llista quedara aixi:
» Visat X Rebuig
massiu massiu
Documents (4)
10 per pagina Ma 11 M
o Data peticié ¢ Data entrada ¢ Origen & Descripcié & Interessat v Prioritat Annexos Accié
FACTURA-2021005158-. 1001859945
g MARRATXI- Ref.: 1000817283 Manteniment de les AB1608077-T-SYSTEMS ITC
_ 4 I % Mitjanz @ s % Rel s
g §[# M 0052021 09f0s2021 Fact-9370437355@2021005158-11133.45-EUR  aplicacions del programari : Gestié  SERVICES ESPARIA, S.A.U Jidun 5 chitin
Admin istrativa
FACTURA-2021005287-TESYS
. MARRATXI- INTERNET SLU - RENOVACIO ANUAL
_ i[# M 07092021  07/09/2021 B26309096-TESYS INTERNET S.LU. Mt ¥ 2 % Rebutjar
p {@M ooy 02 Fact-2021B108944@2021005287-10.83-EUR  DOMINI .NET AJMARRATXL. NET - R > 2y
(05/10/2021-04/10/2022)
FACTURA-2021005288-TESYS
o iEm o7os202  o7iospaozr  ARRATKE INTERNET SLU - RENOVACIO ANUAL 5 300096-TESYS INTERNET S.LU. Migana @ & % Rebutjar

Fact-20218109886@2021005288-9.62-EUR DOMINI MARRATXIES - (08/10

12021-07/10/2022)

FACTURA-2021004745-HD WD SSD
MARRATX- 250GB SATA3 BLUE-CAN ON LPLHD  B57452765-OFIMATICA ESTORACH,
" M Qv % Rebutiar
Baeaiz0uL Fact-210947@2021004745-333.84-EUR integrado-AURICULAR V7 USB MICRO  S.L. i 5 bt
DE LUXE Cancelaci én de rui

= i[# ™= 08/09/2021

D’entrada es mostren 10 documents per pagina i amb les fletxes de desplagament es
pot canviar de pagina. També es pot canviar el nombre de documents per pagina
canviat el 10 per un altre numero.

50 per pagina LI | 1/1 > M

Els canvis que facem sobre la visualitzaci6 de la llista de documents (filtres,
ordenacions o documents per pagina) no es guarden i per tant no s'aplicaran quan
tornem a accedir al portasignatures, siné que s'aplicara la configuracié per defecte.
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3.2 Accions sobre els documents:

Per cada document, a la llista de documents ens apareix una serie d’'informacié (dates,

origen, descripcio, interessat i prioritat), aixi com una serie de botons amb els que
podem realitzar diferents accions:

i[# ® 07/09/2021

07/09/2021 ARRATXI-

Fact-20218108944@2021005287-10.83-EUR.

FACTURA-2021005287-TESYS
INTERNET SLU - RENOVACIO ANUAL
DOMINI .NET AJMARRATXI. NET -
(05/10/2021-04/10/2022)

B26309096-TESYS INTERNET S.L.U.

Mitjana LY i X Rebutjar

i Informaci6 del circuit: Ens mostra informaci6 detallada del circuit de signatura.

Comentari:

Tasca: Firma

— Detall de circutt de signatura

Origen: MARRATXI-Fact-20218108944@2021005287-10.83-EUR

Interessat/a: B26309096-TESYS INTERNET S.L.U.

Categoria: SICAP-FACTURAS

Documents Annexes: 1

Circuit: SC-FIRMA TECNICO Y CONCEJAL

Format de Signatura Signant
PADES-LTV SELLO ORGANO

PADES-LTV TSA1 ACCV 2016

AYUNTAMIENTO MARRATXI

Passos:
Actor/Tercer Realitzat Per ...  Tasca
Area INFORMATICA-Firma Técnicos Firma
Firma Electrénica Concejal de Interior Firma
Auto Auto
Signatures:

Emisor Certificat

AC Administracion
Plblca

ACCVRAIZ1

Prioritat: Mitjana

Info.comptable:

10.83
Estat Data Inici Data Fi
Asignada 07/09/2021
No asignada  07/09/2021
No asignada 07/09/2021

Data Signatura
07/09/2021
10:13:37
07/09/2021
10:13:40

Segell de Temps

B Veure document: Ens mostra el document PDF sobre el gual es realitzaran les
signatures electroniques.

# Veure detall: Ens mostra la informacié detallada de la peticié de signatura o vista

del document.

Detall de la peticié de signatura/visat

& Sigrar..> J Auditoria del document 3¢ Tancar

FACTURA-2021005287-TESYS INTERNET SLU - RENOVACIO ANUAL DOMINI .NET AJIMARRATXI. NET - (05/10/2021-04/10/2022)

Circuit SC-FIRMA TECNICO Y CONCEJAL
Descripcid
Origen MARRATXI-Fact-20218108944@2021005287-10.83-EUR

Interessat/a

Sal - licitant OLIVER*GAYA,ESTER

Activitat de rebuig de
circuit

Executar tasques automatiques amb FIRMA_AUTO

B26309096-TESYS INTERNET S.L.U.

Rechazo de circuito de Firma de SICAP

Categoria SICAP-FACTURAS

Document

Data Inici

(En circuito) 2021005287 09 07 2021 10 13 29 §¥a

07/03/2021

Planificar tasques posteriors automatiques

asignada

Passos Comentaris Annexos (1) | Documents d'Origen
Descripcié Tipus Ordre  Estat Auto Tipus d'Actor Actor/Tercer Prioritat Data Inici Data Fi Realitzat Per ... Contacte Signatura
TECNICO Firma 1 Asignada [m] Conjunto de Roles Area Media 07/09/2021 10:13
INFORMATICA-Firma
Técnicos
CONCEIAL Firma 2 No =] Conjunto de Roles  Firma Electrnica Media 07/09/2021 10:13
asignada Concejal de Interior
FIN_FIRMA 3 Mo Media 07/09/2021 10:13
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En aquesta pantalla tenim diferents apartats:

» Passos: Ens mostra |'estat i els passos del circuit de signatura

 Comentaris:

Ens mostra els comentaris que hi ha al circuit de signatura.

Podem afegir o esborrar comentaris del circuit (nomeés ens permet esborrar els
comentaris que haguem fet amb el nostre codi d’'usuari).

Passos | Comentaris ‘ Annexos (1) ‘ Documents d'Origen
Comentari Data Comentari Comentaride ...
B e 07/09/2021
[ & comentari de prova 13/09/2021
[ reqir || etiminer

Annexos: Podem visualitzar els documents annexos del circuit de signatura.
Entre paréntesi ens mostra el niumero d’annexos que hi ha. També podem
annexar o desannexar documents. En aquest darrer cas només ens deixa
desannexar els documents que haguem annexat amb el nostre usuari.

Passos | Comentaris | Annexos (1) | Documents d'Origen

Annexar Desannexar

S [aee]
Rol de annex I Lt
Data
Hom & Unitat Organica ¢ Data w Darrera Categoria ¢ Rol de l'annex ¢ s de
Creacio ¢ ¥ - signatura
Signatura ¢
Q, IB FACTURA-2021005287 INTERVENCIO 07/09/2021 .

Aquesta pantalla també ens deixa realitzar cerques d’annexos, aixi com
descarregar un document comprimit amb tots els annexos (Pitjant al boto
“Documentacio” ).

Documents d’origen: Podem visualitzar els documents sobre els quals es
realitzara la signatura electronica. Igual que a I'anterior pantalla, també podem
fer cerques i descarregar els documents en un arxiu comprimit.

Passos ‘ Comentaris ‘ Annexos (1) | Documents d'Origen

~ | || « cercar

Nom Conté

Hom & Data Creacio ¢

Q & 2021005287.09.07.2021 10.13.29 07/0s/2021

4 Documentacid 1




Ajuntament
de Marratxi

A més, a la pantalla de detall tenim un menu superior amb les seglients opcions:
'ci Signar... ¥ i Auditoria del document ¥ Tancar

* Signar: Si pitiam a sobre s’ens despleguen una série d’opcions:

A L H
.:1 Signar... ¥ | JF Audioria del docurnent
L Signar

{

- Signar / Visar: Podem signar o visar el document.

- Rebutjar: Podem rebutjar la signatura o visat (ens obliga a posar un
motiu de rebuig).

- Cancel-lar circuit: Ens permet cancel-lar el circuit de signatura, sempre
gue el nostre usuari tingui els permisos adients.

e Auditoria del document: Ens mostra informacié detallada dels accessos i
accions realitzades pels usuaris sobre el document que es signara, amb

indicacio de data i hora.

* Tanca: Surt de la pantalla de detall.

3.3 Signatura i visat de documents:

Quan ens arriba un document al portasignatures ens poden sol-licitar la signatura o el
visat. La diferéncia és que la signatura implica signar electronicament el document
que ens passen, pel que es requereix disposar de certificat electronic per a fer-la. En
canvi el visat es una comprovacio que es fa de que el document es correcte, deixant
constancia al circuit de signatura de l'usuari, data i hora en que s’ha fet, perdo no es
signa electronicament el document de signatura.

Signar: Per signar un document ho podem fer des de la llista de documents, amb els
botons d’accio:

També es pot fer, com s’ha vist abans, des de la pantalla de detall del document.

.
Signar... ¥ | J Auditoria del document

2
( &
@ Rebutjar

I Cancellar arcut
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@
e
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e
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7
g
o
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& signar ¥ Tancar

~| Certificat amb el de signar

i
i
i
i
i
i

Rols amb els de signar

Idioma del text de la capgalers, camp | peu de signiatura
Catals  ~

Assumpte Hom del Document Camp de Signatura Rol Peu de signatura
FACTURA-2021005287-TESYS INTERNET SLU

RENOVACIO ANUAL DOMINI .NET AJMARRATXL NET- @ 2021005287.09,07.2021 10,13.29 TECNICO ~ & Gt
(05/10/2021-04/10/2022)

~| Comentari per a la signatura

En aquesta pantalla hem de seleccionar el certificat amb el qual volem signar. També
ens permet visualitzar el document PDF que es signara, pitjant sobre el nom de
document, aixi com posar un comentari a la signatura.

Encara que el programa ho permet, és important NO modificar el “Camp de Signatura”,
ja que aixo provocara problemes amb el circuit de signatura i els caixetins de firma del
document sortiran desconfigurats.

Cada Rol d’'usuari té configurat un “Peu de signatura” que normalment es crea quan es
déna d’alta I'usuari. Per defecte, el programa utilitza aquest peu per a la signatura dels
documents. No obstant, si per algun document concret es necessita que surti un peu
de signatura diferent, pitjant sobre la opcié “Edita” el podrem canviar.

Per a procedir a la signatura del document hem de pitjar el bot6 “Signar” ubicat a dalt a
'esquerra. Per seguretat, I'aplicacio ens sol-licitara que introduim la contrasenya del
certificat.

Enviant document a signar ...
0%

[10:57:19] - iniciado proceso de firma del tipo [PDF-LTV]

[10:57:19] - iniciado proceso de validacion del certificado - —n

[10:57:21] - el certificado es vaido Se estan firmando datos con su clave privada de intercambio &J

[10:57:21] - finalzado proceso de validacion del certificado

[10:57:21] - proceso de firma del documento con ID '2013600016811 LL;ta a_udhcamén estd solictando acceso a un elementa
protegido.

Contrasefia para:
Clave privada de CryptoAP |
|| Recordar cortrasefia

[ Acepter | [ Cancelar | [ Detalles..

Una vegada introduida la contrasenya el procés de signatura es completara i ens
mostrara el resultat:
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El procés de firma ha finalitzat correctament
100%

[10:57:19] - iniciado proceso de firma del tipo [PDF-LTV]

[10:57:19] - inicado proceso de validacidn del certificado

[10:57:21] - el certificado es valido

[10:57:21] - finalizado proceso de validacién del certficado

[10:57:21] - proceso de firma del documento con ID '2013600016816236007749' iniciado
[10:58:28] - proceso de firma del documento '2013600016816236007749' finalzado
[10:58:28] - finalizado proceso de firma

Proceso finalizado correctamente

Visar: lgual que per la signatura, per visar un document també ho podem fer des de la
llista de documents amb els botons d’acci6 o des de la pantalla de detall del document:

w Visar X Rebutar

.ﬁ Signar... ¥ i Auditoria del document
V' Visar .z
@ Rebutjar

% Cancel*lar circuit

Com s’ha explicat abans, l'accid de visar no implica la signatura electronica del
document, per tant no ens demanara el certificat, peu de signatura, ... Simplement
guan li donem a “Visar” ens informara del resultat:

g | TS
@ . BuroWeb::. - Moazilla Firefox e i‘m

£ 192,168 .99,221 /buroweb/felectronica/VisarDocumentoDetailActionPopup.dofbrowselnstanceld = null&Detaillnstanceld=null

Visar Document

I lvisat s'ha realitzat correctament

‘/ Acceptar

Rebutjar:  Per rebutjar la signatura o visat d’'un document ho podem fer des dels
botons d’acci6 o des de la pantalla de detall del document:
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Accio
¥ \izar X Heputiar
7 Sinz % Rebugar

| £ Signar... Xz i Auditora del document

{ .i Signar |

Quan pitiem “Rebutjar” ens demanara que informem un motiu de rebuig i una
descripcio explicant per que es rebutja:

{8 . BuroWebs, - Moxzilla Firefox SilE

) 192.168.99.221/buroweb/felectronica/RechazarDocumentoDetailActionPopup.do
Motiu de Rebuig de Document
ﬁ Desar 3 Cancelar
MotudeRebuig [ |4

Els motius de rebuig estan codificats i se'n ha d’elegir un pitjant a la lupa. També es
permet crear-ne de nous:

— e
e : _— - -
&8 Selector Motivas de rechazo - Mozilla Firefox " - [P

0 192.168.99.22] /buroweb/entitySelector.do

Motivos de rechazo

[} ces 3¢ Comptr @& W Fitrar WER I - ]

Cédigo Conté = | I
Descripdon  Conté -
Q, Cercar ‘ | Nova cerca | ‘ Treure Filre
Codigo s Descripgion 5

% £ I8 GENERICO Factura duplicada
® £ B SIGNAT PAPER DOCUMENT SIGNAT EN FORMAT PAPER
% £ B AREAERRONI CORRESPON A UNA ALTRA AREA -hABITATGE
% £ IB RESOLUCIO DUPLICADA CREADA DUES YEGADES
% £ B AD SENSE COMPTABILIT AD SENSE COMPTABILTTZAR
% & I& pendentinforme enviat informe a linterventor
% £ B NO INDICA AREA NO ESPECIFICA AREA ALBARA W
% & IB ERRONI ERROMI EN EL SEU CONTINGUT
% £ [B DESTINATARI ERRONI AQUESTA NOTIF, SHA DE SIGMAR PER UN ALTRE DESTINATARL
® £ B erron adressa

10| per pagina Registres 1a 10 de 28 1/3» M

== = E==——= = —— |

Un cop seleccionem el codi de rebuig, al camp de descripcié (en groc) podem canviar
el text que ens suggereix i posar informacié més extensa i detallada. Quan pitjem
“Desar” ens confirmara que la signatura o visat ha estat rebutjada:
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& . BuroWebs, - Mozilla Firefox = [ E]. i

192.168.99.221 /buroweb;/felectronica/RechazarDocumentoDetailActionPopup.do |

| Motiu de Rebuig de Document |

I S'ha rebutjat la signatura/visat del document correctament

| o Acceptar
| Moty deRebuig  ERRONI ERRONI EN EL SEU CONTINGUT
ERRONI EN EL SEU CONTINGLIT: ELS TEXTOS CONTENEN ERRADES

3.4 Accions massives de signatura:

A la part superior del document, damunt la llista de documents, hi trobem els botons
per a realitzar accions massives de signatura.

ol ® \fisat X Rebuig
massiu massiu

Aquestes accions permeten realitzar de manera conjunta per a més d’'un document la
signatura, visat o rebuig dels mateixos.

Per a dur a terme alguna d’aquestes accions el que s’ha de fer primer és seleccionar
de la llista de documents, pitjant al cuadret de seleccio corresponent, els documents
sobre els quals es vol realitzar I'accié massiva. Si els volem seleccionar tots podem
pitjar al cuadret del titol (a I'esquerra de “Data petici6”).

i} Data petici6 # Data entrada 2

= MARRAT)

" # B 13/09/2021 13/09/2021

m ! @ = 13/09 109 DOCP-20

= I[# B 13/09/2021 13/09/2021 2021/00¢
- 2021/26€

_ I[® ®m 13/09/2021 13/09/2021 y

i para Alca
. 2021/265

_ i[# B 13/09/2021 13/09/2021 4

i para Alca

Les pantalles que es mostren a les accions massives son les mateixes que quan
s’executen aquestes accions individualment (seleccio de certificat, modificacié del peu
de signatura, indicacié de motiu en cas de rebuig, ...).

4. Utilitats:

Aquest apartat ens proporciona diferents utilitats relacionades amb el portasignatures
de MyTAO.
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Utilitats
Delegacio de signatura
Canviar prioritat
Exportar a Excel
Signar document
Validar document
Confrontacid de documents

Validar CSV

4.1 Delegacio de signatura:

Ens permet delegar el Rol amb el que ens hem identificat a un altre usuari, durant un
periode de temps determinat (per exemple per substitucions, vacances, ...). S’ha de
tenir en compte que es delega tot el Rol (no només la signatura) i per tant I'usuari al
qual es fa la delegacié quan s’identifiqui amb el Rol delegat tindra els permisos del Rol
origen.

Quan fem una delegaci6 de signatura ens apareix la segtient pantalla:

e _—
@ .t BuroWeb::. - Mozilla Firefox = | El

o 192.168.99.221/buroweb/orgseg/role.do |
|

[ »

Detall de Rols

| E Desa M Tancar
~ | Dades Generals
Codi; [ |

MNam: |

m

Propietari: | U, Organica: INFORMATICA INFORMATICA
—Delegado a

usuari/a Persona F. Inici Validesa F. Fi Validesa

= 14/08/2021 00:00 17/09/2021 23:59 & Peu de sionatura

i Eliminar |

bl T | b

Ens mostra totes les delegacions que hem anat fent i ens deixa afegir-ne de noves o
eliminar-ne. Si li donam a afegir els mostrara el seglent:
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F B
{8 .= BuroWebs. - Mozilla Firefox = [s(= _i;?_]
JuSslecrorde POISONES. ceuspnpnpe s s s D DR DR D S e
|

B pesa | ¥ Tancer

- Persones

Nom complet: Comenca amb ~ |

Codi: Comenca amb |_

I Cercar || Metejar |

| M o4 1/33 » M
Nom Codi Codi Rol
1]

=
[l

« Periode de validesa de Ia delegacic

e N - ) I

Les dates dinici i i estan indoses en e periode

En aquesta pantalla hem de localitzar amb el cercador el Rol al qual volem delegar la
signatura. Un cop I'hem localitzat 'hnem de seleccionar i indicar les dates d'inici i de fi
de la delegacio, amb indicacié també de I'hora. Amb l'opcié “Desa” guardarem la
delegacio.

Exemple: Si volem delegar el nostre Rol a un altre usuari pels dies 23 i 24 de setembre
del 2021, podriem fer la delegacié amb data inici: 23-09-2021 00:00 i data fi: 24-09-
2021 23:59.

Peu de signatura: Quan fem una delegacié podem editar el peu de signatura amb el
gqual volem que signi el Rol al qual 'hem feta. Per defecte, I'aplicacié agafara el peu de
signatura que tingui guardat aquest Rol. Si el modificam, el canvi Gnicament afectara a
la delegaci6 en questio.

rDelegado a

usuarija Persona F. Inici Validesa F. i Validesa

14092021 0000 17082021 23;59 & Peu de signatura

Exemple: La Tresorera vol delegar el seu Rol durant uns dies a una administrativa, la
qual té configurat el peu de signatura per a que posi “L’administrativa de tresoreria”. La
tresorera, un cop ha guardat la delegacio, pot editar el peu de signatura de la
delegacié per a que posi “La tresorera accidental”. Com s’ha explicat abans, aquest
canvi nomes afectara a aquesta delegacié en concret. Si més envant la tresorera vol
tornar a delegar el seu rol a la mateixa administrativa, haura de tornar a configurar el
peu de signatura que vol que surti a aquesta nova delegacié.

4.2 Canvi de prioritat:

Els documents que estan pendents de signatura tenen assignada una prioritat. Amb
aquesta funcionalitat podem canviar aquesta prioritat. Per a fer-ho, primer hem de
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seleccionar el document o documents sobre els que volem canviar el nivell de prioritat i
llavors pitjar sobre “Canviar prioritat” i elegir I'opcié que volguem del desplegable.

Canviar prioritat

4.3 Exportar a Excel:

Ens permet exportar a Excel la llista de documents que tenguem en pantalla. Aquesta
opci6 no té en compte la casella de seleccié de documents, i per tant exporta tota la
llista, independentment de si els documents estan o no seleccionats.

Opening ExportData.xlsx ﬁ

You have chosen to open:

E5) ExportData.xlsx
which is: Hoja de calculo de Microsoft Office Excel (4,7 KB)
from: http://192.168.99.221

What should Firefox do with this file?

7 Dpenwith | Microsoft Office Excel (default) ¥

@ Save File

[ Do this automatically for files like this from now on.

Ens dona I'opcio d’obrir-la directament o guardar-la en un arxiu.

4.4 Signar document:

Amb aquesta opcié podem signar directament un document PDF sense que ens hagi
arribat pel portasignatures.

5
&8 = BuroWebs: - Morzilla Firefox =] (5D e
| |
Signatura de documents

| Passos del procés de signar documents

Annexar i catalogar document Opdions de signatura Classificar document

~| Seleccis de tipus de document i de fitxer a signar

| A%

Tipus de document [

Seleccioneu el fiteer que firmara Browse_ | No file selected.

o be Accedeixi a sguest enllag si voleu digitalitzar un document en suport paper

wp Segient | 9 Cancelar

En primer lloc hem delegir un tipus de document del cataleg i seleccionar amb
“Browse” el fitxer que volem signar. L’enlla¢ que hi ha per a digitalitzar només funciona
en el cas de que tenguem un escaner connectat a I'ordinador per USB i configurat
correctament.
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A continuacié hem d’elegir les opcions de signatura:

@ = BuroWehb::. - Morzilla Firefox =8 =

Signatura de documents

~ | Passos del procés de signar documents

Annexar i catalogar document Opcions de signatura Classificar document
P 8

| Seleccio de tipus de document i de fitxer a signar

Tipus de document [Aca | R %

| Opcions de signatura

™ Signatura XAdES BES

) Signatura XAdES ES-T {amb timestamp)
Firma XAdES ES-XL {estés a llarg termini)
Signatura POF

-Camp de Signatura

@ Crear camp de signatura nou invisible
&) Crear campa de firma nuevo visible con el editor de campos

@ G

7) Crear camp de signatura nou visible
~J Signatura PDF {amb tmestamp) = i = L

7) Usar camp existent de signatura
) Enviar a dreuit & 0 9

(7 Signatura Biometrica

wp Segiient | M Canceldar

En funcio del tipus de signatura que triem tindrem diferents opcions de configuraci6 a
“Camp de Signatura”. Habitualment utilitzarem “Signatura PDF” si ho hem de signar
nosaltres i “Enviar a circuit” si ho ha de signar un altre usuari. En el cas de “Signatura
PDF” tenim I'opcié de signar amb timestamp (segell de temps) per a que s’inclogui una
signatura electronica de segell de temps de lentitat certificadora que tinguem
configurada al sistema.

4.4.1. Signatura PDF:

Si elegim “Signatura PDF” tenim diferents opcions per configurar el “Camp de
Signatura”.

~  Opcions de signatura

Signatura XAdES BES
) Signatura XAdES ES-T (amb timestamp)

Camp de Signatura

- @ Crear de sianatur, invisibl
Firma XAdES ES-XL (estés a llarg termini) @/ Lrear camp de signatra nou invisible
Signatura PDF

Signatura PDF (amb timestamp)

() Crear campo de firma nuevo visible con el editor de campos

() Crear camp de signatura nou visible

0@®000

- (@) Usar camp existent de signatura
() Enviar a drcuit B * 5

™) Signatura Biométrica

» Crear camp de signatura nou invisible: el document es signara electronicament
perd no es mostrara cap peu de signatura.

» Crear camp de signatura nou visible amb l'editor de camps: se’ns obrira el
document PDF en un editor on podrem inserir el camp de signatura en el lloc del
document on volguem mostrar el peu de signatura. Només es permet un “camp de
signatura” per document.
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v Aceptar * Cancelar

2 Windows
Windows  P4gina de prueba de la
impresora

Felicidades

Si puede Tleer esta informacién, instald correctamente su Bullzip PDF Printer en
PC-INFOR-INOL.

La informacidn que aparece abajo describe la configuracién del controlador y
puerto de la impresora.

Hora de envio: 13:57:57 23/07/2020

Nombre de equipo:

PC-INFOR-INDL

Nombre de impresora:
Modelo de impresora:

Bullzip PDF Printer
Bullzip PDF Printer

Compatibilidad de color: si
Nombres de puerto: BULLZIP

Formato de datos: RAW

Nombre de recurso compartido:

uUbicacién:

Comentario: Bullzip PDF Printer 11.13.0.2823

Nombre de controlador: PSCRIPTS.DLL
archivo de datos: BULLZIP.PPD
Archivo de configuracidn: PS5UI.DLL
Archivo de Ayuda: PSCRIPT.HLP
versién del controlador: 6,03

Entorno: windows x64

Archivos adicionales usados por este controlador:
C:\windows\system32\spool\DRIVERS\x64% 34\ PSCRIPT.NTF

Este es el final de la pagina de prueba de la impresora.

CampDeSignatura

a

O nuevo campao a Ampliar a Alejar A Tancar | M Inide ¥ Anterior * Siguiente ™ Final

e Crear camp de signatura nou visible: permet crear un nou camp de signatura en un
lloc visible del document on mostrara el peu de signatura. Hem d’indicar el nom,
mida i posicié del camp, aixi com si volem que es mostri a la primera o a la darrera
pagina del document.

~| Opcions de signatura

) Signatura XAJES BES

= Sianatura XAdES ES-T {amb
~ tmestamp)

= Firma XAdES ESXL (estés a larg
- termin)

igriatura POF
ianatura POF (amb tmestamp)

nviar a drcuit

© Signahura Blométrica

-~ Camp de Sign
) Crear camp de signatura nou invisible

&) Crear campo de firma nueva visible con el editor de campos
@ Crear camp de signatura nou visible

Camp de Signatura |

Tamany | posidionament

Tamany X:

Posicionar en X:

(@ Usar camp existent de signatura

Pagina 2 indloure el camp de signatura [ Primera pagina =]

Primera pagina
| Darrera pagina
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 Usar un camp existent de signatura: aquesta opcié es pot utilitzar quan el
document que es vol signar té camps de signatura creats. L'aplicacié ens mostra
els camps disponibles i ens deixa elegir-ne un.

~ | Opcions de signatura

@ Signatura XAdES BES

© Signatura XAdES ES-T (amb timestamp)
() Firma XAdES ES-XL (estés a larg termini)
@ Signatura PDF

Camp de Signatura

(@) Crear camp de signatura nou invisible

(&) Crear campo de firma nuevo visible con el editor de campos
_ (@ Crear camp de signatura nou visible

() Signatura PDF (amb timestamp) N e C !
_ @ Usar camp existent de signatura
) Enwviar a drcuit

(@) Signatura Biométrica Camp de Signatura | Seleccioneu el camp de signatura |z|

Un cop hem configurat les opcions de signatura, si pitiam el botd “Seguent”, just davall
de “opcions de signatura” ens mostrara el rol amb el qual es signara el document i la
llista de certificats disponibles per a la signatura.

~ | Rolsamb els de signar

Idioma del text de la capgalera | peu de
[ signatura
Rol ~ o
PALOUCLIVER, MIQUEL Peu de signatura Edita
Catala -

~| Comentar per a la signatura

~ | Certificat amb el de signar

Ty T e B B S, B,

& Sigrer | ¥ Cancellar

Podem editar el peu de signatura si volem canviar-ho, si no es signara amb el peu per
defecte configurat al Rol. Hem d’elegir el certificat amb el botd “Signar” es procedira a
la signatura del document.

~ | Resultat després de les accions de signatura

El document s'ha signat correctament
Pot visualitzar des del seglent enllag: Pagina de prusba.pdf

B Classificar document s Signar un altre document

Un cop signat, ens mostrara un enllag per a que poguem descarregar el document
signat. Es molt important descarregar i guardar aquest docu ment, ja que si no ho
fem, un cop tanquem la finestra ja no el podrem recuperar (nomes es podrien
recuperar des d’'una opcid del gestor documental configurada a Buroweb a la que la
majoria d’usuaris no hi tenen acces).

Per finalitzar, hem de classificar el document signat pitjant el boté “Classificar
document”.
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¥ | Classificar document

Si coneix la série documental on ha d'anar dassificat el document, selecdoneuo. En cas contrari, el document quedard en la Gestié Documental pendent de dassificar
@ Pendent de dassificar

@ Classificar el document a la segiient série documental:

Fondo

Serie documental I | a,

B Clssificar | 3 Canceldar

Si coneixem la série documental la podem seleccionar localitzant-la amb la lupa. En
cas contrari marcarem “Pendent de classificar”.

4.4.2. Enviar a circuit:

Si com a opci6é de signatura elegim “Enviar a circuit” amb la lupa se’ns obrira una
finestra de cerca per a localitzar el circuit que volem.

~ | Opcions de signatura

& signatura XAdES BES
&) signatura XAdES ES-T (amb tmestamp)

&) Firma XAdES ES-XL (estés a llarg termini)
@ Signatura PDF
& Signatura PDF (amb timestamp)

’—Daﬁnic\u de drcuit

@ Enviar a drevuit
(@) Signatura Biomatrica

Els circuits “COMODIN_1 PASQO”, “COMODIN_2_PASOS”, etc... ens permeten poden
enviar a circuit de 1, 2, ... firmes als rols que desitgem.

| Enviar a dircuit

K Tancar BF Enviar a drcuit
~| Greuit

g&ujﬂ?;m Acta Prioritat Mitjana -

Definicié de
circuits [comotin 2 pasos J= Planificar tasques posteriors automi

Origen:

Interessat/a: |

Descripd:

Categoria: [ Ja
Mpeode [T ]
envios:

Executar tasques automatiques amb FIRMA_AUTO

~| Participants

Tasca: Camp de Signatura: Assignat A:

& Firma paso 1 [Firma paso 1 ] Aliasrol " a ¢ Resoldre Alies
& Firma paso 2 [ Firma paso 2 ] liesrol  a 4 Resokdre Alies
8 Au o1 Auto_01

~| Comentaris

Comentari Data Comentari Comentaride ...

No hi ha elements a la lista!

Aguesta finestra és la mateixa que quan enviem algun document a circuit de signatura
des d'un expedient. Els camps en groc son obligatoris. Hem de seleccionar els Rols
gque han de signar a cada pas i podem elegir la prioritat de la signatura. La resta de
camps, encara que siguin opcionals, també els podem emplenar ja que aixi donam
una informacié més completa a les persones que han de signar el document.

En aquest cas, els peus de les signatures s’inclouen en una nova fulla en blanc al final
del document.

Un cop omplerta la informacio, li hem de donar al bot6 de dalt “Enviar a circuit”. El
programa ens informara del resultat de I'enviament.
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Enviar a circuit

{ Document (=) enviat () a circuit correctament.

¥ Tancar

De la mateixa manera, quan pitiem “Tancar” ens informara a la pantalla anterior del
resultat de les accions de signatura aplicades. En aquest cas també ens mostra un
enllac al document, si bé encara no conté les signatures ja que s’'acaba d’enviar circuit.

~ | Resultat després de les accions de signatura

Document (g) enviat (&) a dreuit correctament.
Pot visualitzar des del seglent enllac: Pagina de prueba.pdf

E Classificar document = Signar un altre document

Igual que amb l'opcié de “signatura PDF”, també podem classificar el document si
coneixem la série documental, o deixar-lo pendent de classificar en cas contrari.

- | Classificar document

Si coneix la série documental on ha d'anar dassificat el document, selecdoneudo. En cas contrari, el document quedara en la Gestié Documental pendent de dassificar
() Pendent de dassificar
@ Classificar el document a la segiient série documental:

Fondo

Serie documental I | a

B Classificar | 3 Cancellar

A diferéncia de I'opcié anterior de “signatura PDF”, amb aquesta opcid si que podem
recuperar el document posteriorment, un cop estigui signat, des de la llista de
documents del portasignatures. En funcié de si esta pendent, signat o rebutjat el
podrem localitzar aplicant els filtres corresponents a l'apartat “Documents”, seccio
“Sol-licitats”.

Documents

» REBUTS

* SOLLICITATS esborrar
@ Fendents (3)

_]  Rebutjats (4)
_ Signats (34)

4.5 Validar document:

Aquesta opcié ens permet validar les signatures digitals que hi ha a un document
electronic.

- 5
@@ . BuroWeb::. - Mazilla Firefox [ﬂl@

Validacio de documents

~| Selectio de fibcer a validar

Selecdiona el fitwer que validard | | Browse_ | Mo file selectzd.

mp Segient
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Pitjant el boté “Browse” podrem seleccionar el document del qual volem validar les
signatures. Els format de I'arxiu ha de ser: pdf, xml, xsig o csig. Un cop seleccionat el

document, aquesta utilitat ens confirmara si conté signatures electroniques i I'estat de
les mateixes.

-
& . BuroWebs: - Mozilla Firefox

= | E |
Validacio de documents
validar Certificats
~ | Estat dels camps signats
Estat de
Camp DatafHora Certificat

Visible signatura

# Frma 21/02/2018 C=E5,0=AYUNTAMIENTQ DE MARRATXI, OU=certificado electrdnico de empleado £
v
14;23:33 puiblico, OU=INFORMATICA, SERTAL NUMBER = SURMAME =] WGIVENNAME =h JCN=

Si pitlam sobre el boté “Validar Certificats” ens comprovara si les signatures
electroniques soén valides:

o
@ = BuroWebs: - Mozilla Firafox ‘ﬂlﬂ
; i
Validacio de documents
| Validar Certificats |

~| Estat dels camps signats

Estat de
Camp DatafHora Certificat Visible signatura

@ Frms 21/02/2018

Si
14:23:33 ' «

Todas las firmas del documento son validas

4.6 Confrontacié de documents:

Aquesta opcio ens permet confrontar un document a partir del CSV del mateix:

€& - BuroWeb:, - Mozilla Firefox = B 5%
Validacié de documents
| Coteig de documents
Codi Segur de Verificacid de Document
electranic
wp Segiient

Introduint el CSV i pitjant “Seguent”, el sistema cercara al repositori de documents
electronics el document al qual correspon aquest Codi Segur de Verificacid i ens

mostrara informacié del mateix. També ens permet Descarregar o Visualitzar el
document.

'8 r S
{8 - BuroWeb:: - Mozilla Firefox { . g

Validacié de documents

* | Coteig de documents

Codi Segur de Verificacio de Document electronic:

Data i hora expedicid del document: 23/02/2018 11:32:00

Tipus de document emés: Informe

Descarregar Visualitzar
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Si no es localitza cap document amb aquest CSV ens informara amb un missatge
d’error:

.
€8 . BuroWeb:. - Mozilla Firefox T R S — - — lﬁlﬂg
P ————— — — e _—

Validacio de d

& 737Error al obtener infi ion del d No existe el di licitado?7?

|~ Coteig de documents

Codi Sequr de Verificacid de Document e
electranic

wp Segilent |

4.7 Validar CSV:

Aquesta utilitat és similar a I'anterior, perd simplement es informa de si ha localitzat el
document, la data de creacio i si té un format valid.

Si introduim un CSV i li donam a “Validar” ens mostrara un resultat similar als
seguents, segons el localitzi o no:

& - BuroWeb:. - Mozilla Firefox’ ~ “ B - LE'EM
O OV e e e e et e e e e
cav | [BEEEEEN Encontrado en este entorna, creado el 23/02/2018 11:32:27

sy [1255574712702476336 | | valider | TS

4 [ . b




